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Stealth Security Portfolio

Stealth protects your most mission-critical environments —

inside and outside your datacenter

Stealth (core)

Isporucuje fundamentalnu
zastitu za glavne podatkovne
centre i IT imovinu kao Sto su
serveri, stolna racunalna,

mobilna racunala, kao i micro
segmentaciju.

Stealth (mobile)

Pruza mogucnost sigurnog
pristupa za mobilne uredaje i
Stealth-om zasticenu
Imovinu u podatkovnom
centru

Datacenter

Stealth (cloud)

ProSiruje Stealth zastitu
virtualnih strojeva na javnim ili
privatnim oblacima; softverski ukljuujuéi procesore,

orkestrirana i automatizirana memorije, mreZe i 1/O - §to

plug-in implementacija rezultira vrlo sigurnim i
prediktivnim IT enklavama

Stealth (compute)
Omogucuje sigurnu podijelu
fiziCke IT imovine -

amazon =m Microsoft Azure
webservices™
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Stealth — Four Key Elements

5 7. application |
resentat
" | - S_ession-
= B4, Transport |
i i - NetWO”} Stealth
=] CEE—— 2. pata Lin Intercept
. i - Physica-
Kriptografski Virtualne Algoritam rasipanja Nevidljiv
protokoli interesne podataka i aplikacijama
Kriptografski servis zajednice rekon dst:ull((cua Stealthom
pruza FIPS 140-2 Skriva korisnike, _ podataka formatirane
certificiranu AES-  podatke i servere Stiti podatke od poruke moze
256 enkripciju od svih koji nisu u napada. Nisu protumaditi
zajednici (non-COl) potrebne nikakve samo Stealth.
promjene unutar
aplikacija.
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Stealth Ignores Communications from
Unknown Sources (Hackers, Malicious Insiders)

Before Stealth

After Stealth

3 1P List File - Angry IP Scanner [Sleli=] 43 1P ListFile - Angry IP Scanner = i}
Scan Goto Commands F es  To Help Scan Goto Commands Favorites Tools Help b
Fle C\Stezith\Demo\HostsT [Wliqﬁlg v. RS File: Jesktop\hosts to scan.bt iBlowse...r (1P List File 7'1 XS
1 Ping Hostname Ports {0+] » Ping Hostname Ports [2+]
@ 1021682221 Oms CFO_Client {n/z) ©1921682221 [n/a) [n/s] [n/s]
@ 1921682222 Oms CEQ_Client {rvs) @1921682222 [n/a) [n/s] [n/s]
@ 19218822211 0ms Finance_Server [nis) @19216822211 [n/a] [n/s) [n/s)
@ 10216822212 Oms Legal Server in/z] @19216822212 [n/a) [n/s) [n/s]
s

=X Command Prompt - ping 192.168.22211 -t
a 3 fron
fron
fronm
fron
fron
fron
fron
fron
fron
fron
fron

time=1

from . 2.11: 2 time=1
from . y. H E 2 time<1
from 5 A1 E time<1
from : time<{1ms
from H time<{ims
from H
from
from
from
from

n
from

from s

from 2 .11: E time<{ims
fronm : time<1
from - . : E time<1

out .

Nezasti¢eni server je otvoren za ,,ping” Stealthom zasti¢eni server ne odgovara
— Sto hakerima osigurava polaziSnu na ,,ping” — haker ga jednostavno ne
toc¢ku za proboj moze pronaci.
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Stealth Protects Important System Information

v Tenvmap
Scan  Jools Profile  Melp

Target:  192168222121112

Before Stealth

‘:; Profle  Quxck can plus

Command: amap -5V -T4 -0 -F -verscn-bght 1021682221 211 12

E1 Services | Nmap Output | Ports / Hosts | Topedogy Hout Detass  Scams
OS ¢ Host -~ 1921682221
- 1921682221 Host States
T 1921682222 State: wp /
o 19216822211 Open ports: 9
o 19216822212 FRecdpotz: 0

Closed ports N
Up time: 4553 ‘
Last boot Mon Apr 14 1357:23 2004

Adde e

P 1922682221

P Not avalabie

MAC 000C29:3507:22
Operating System

’ ~ Microsoft Windows 7 S50 - 91,
Windows Server 2008 $P1, or Windows 8

Lo

Port-Protocel-State 7 - tep - closed
Pomt:Protocol-State  S0083 - udp - chosed
+ OS Classes

+ TCP Sequence
+ WP ID Sequence

Informacije o portovima i operativhom

Scan

05 ¢ Hont

W 1162221
V12268222
»ass2n 1
woIRaes2212

After Stealth

Jooks Profile Help
Target 192168222121112

?]Saa

q Profie  Quick scan phus

Command nmep -3V -T4 -O -F ~~veruon-Sght 192168 2221 211 12

= =

Nemep Output | Ports /7 Hosts | Topology Host Detals | Scans

===

1921682221
Host Status
State -
Open ports: [
Filtered ports 100

i

Up time: Not rcalable
Last bect Not overiable

=

Addrcises
et 1921682221

P Not sveilable
MaC: 000C293%07:22

+ Commonts

&

s —

+ TCP TS Sequence
+ Comments ‘

sustavu su dostupne

¥

Portovi su zatvoreni; ni jedna informacija o

~_operativhom sustavu nije prikazana,
informacije o hostu i pripadaju¢em IP-u su
beskorisne jer Ce paketi biti ispusteni.
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STEALTH

by UNISYS
Kako Stealth Radi
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ldentity-Based Communities of Interest

Korisnicke zajednice

Klju€evi, autentifikacija
| pristup

Serveri/VM-ovi,
aplikacije
| podaci

il
il

—

0
0
|
0
iy
oo

Svaka zajednica je zakljucana, a korisnici dodjeljeni odredenoj interesnoj
zajednici vide samo njima autorizirane resurse unutar podatkovnog centra.
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ldentity-Based Communities of Interest

Korisnicke zajednice

Klju€evi, autentifikacija
| pristup \\

Serveri,
aplikacije i
podaci

Crveni korisnik ne zna da postoji plava interesna zajednica,
kao i njoj pripadajuci resursi unutar podatkovnog centra.

HES s
O
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ldentity-Based Communities of Interest

Korisnicke zajednice

Kljucevi, autentifikacija
| pristup \\

Serveri,
aplikacije i
podaci

Plavi i crveni korishik ne znaju da postoji zelena interesna zajednica,
kao i njoj pripadajuci resursi unutar podatkovnog centra

HES s
O
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Stealth Data-in-Motion (DIM)

Tradicionalna Stealth
neuspjesna sigurnosna
mrezna sigurnosna prijava
pr”ava Potvrda
(Hacker proba ponovo)
Nemas
autorizaciju

\

Dark End Point

Stealth odbacuje podatkovne pakete u slucaju pokusaja neovlastene
autorizacije i ne Salje nikakav odgovor krajnjem korisniku.

HES s
O
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Stealth Use Cases

STEALTH

by UNISYS
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: .. Stealth Highlights
Stealth (core). Mikrosegmentacija - Go dark

- e = UCiniti krajnje toCke nevidljivima
Zastita kriticnih sustava svim hakerima / zlonamjernim
insajderima

» Segmentiranje data centra
bazirano na korisni¢kim
identitetima

Kontrola pristupa na bazi
3 ,heed to know, autorizacijskog
D~ pristupa

P

* Osiguranje prolaznih podataka

Cuvanje podataka putem
kriptiranja pristupnih toCaka

Sa " - Smanjenje troskova
%, Konsolidacija mreza,
9 smanjenje broja vatrozidova
kao i promjena pravila upravljanja
Problem istima.

Rjesenje:

Stealth Micro-segmentacija

+ Stealth razdvaja cijelo podatkovno
sjediste Y -mikrovsegrrle.r?t.e, manje Brza prilagodba promjenama
zone koje je Iaksg zastltl’Flv. poslovnih potreba i

» Lateralna kretanja ogranicena su na regulatornim zahtjevima
podrucje samo unutar dodijeljene
zone.

« Tradicionalna sigurnosna rjeSenja za
podatkovna sjedisSta osiguravaju samo
perimetar oko njega, a ne i ulazno-izlazni
promet unutar podatkovnog centra.

* Pokus$aji segmentiranja pomocu firewall-
a Cesto ostavljaju sigurnosne propuste
zbog stalne potrebe za ru¢nim
promjenama firewall pravila - hakeri /
zlonamjerni korsnici iznutra iskoristiti Ce
ove nedostatke.

« Jednostavnije upravljanje
sigurnoscéu

BE INFOSISTEM ... UNISYS .. =



Stealth (core). Mikrosegmentacija

Legacy System Protection

2,5,
Ty, Py
B
<

=

Problem

» Stari legacy sustavi kojima izlazi podrska
od strane vendora, kao $to su Microsoft
Windows XP, Microsoft Windows Server
2003 i sl.

» Hakeri ciljaju ove ranjive sustave jer im je
lakSe pristupiti nakon $to se na njima viSe
ne azuriraju sigurnosni segmenti putem
tzv. ,zakrpa”

» Prestanak podrske ovog tipa povecava
moguénosti sigurnosnih napada na sustav

EXTERNAL THREAT
ISNOT ABLE TO SEE
INTO NETWORK

A

>
5
A
SRy
B
o

Rjesenje:

Stealth Legacy System Protection

 Stealth sustavi Stite i nepodrzane
operativne sustave na nacin da ih
¢ine nevidljivima, maskiranima i
nemogucim za identifikaciju od strane
neautoriziranih korisnika.

» Stealth segmentira i izolira
nepodrZane operativne sustave od
ostatka mreze.

Stealth Highlights

» Go dark
Windows XP ili Windows
Server 2003 krajnje toCke postaju
nevidljive neautoriziranim
vanjskim i internim
korisnicima

 Zastitite svoj datacentar
Izolacijom nepodrzanih sustava
od ostatka tvrtke

» Ogranic¢enje pristupa

Segmentiranje korisni¢kog
pristupa / sistemskog pristupa na
bazi ,need to know” autorizacija

Postizanje regulatorne
uskladenosti

Odrzavanje i poboljSavanje
postojecih regulatornih zahtjeva
ili industrijskih sigurnosnih
zahtjeva

B2 INFOSISTEM ...

UNISYS



Stealth Highlights

. » Mobilna sigurnost je vise od

Steal t h (m O b | I e) uredaja. Sveobuhvatna mobilna
sigurnost pocinje u
podatkovnom sjedistu.

Budite neprimjetni —
maskirajte krajnje tocke
UcCinite posluzitelje, laptope i
mobilne aplikacije neuodljivima.

g * BYOD - sa pouzdanjem
Mobilni pristup korporativnim
é o podacima baziran je na
identitetu korisnika, a ne uredaja.

&
)

Apy,
5 < " Osigurajte udaljeni pristup
- 50 ‘ Pruzateljima telekomunikacijskih

usluga, vanjskim suradnicima i
poslovnim partnerima osigurajte
mobilni pristup povjerljivim
podacima bez straha od
kompromitiranja.

Problem Rjesenje:

» Kontinuirano povecanije broja privatnih / Stealth (mobile)
BYOD mobilnih uredaja koji pristupaju * ProSirenje zastite kriti€ne imovine
korporativnoj mrezi predstavlja dodatan podatkovnih sjedista u mobilnom
rizik za korporativnu sigurnost okruzenju — pruzanjem pristupa

« Broj raznih zlonamjernih programa podacima samo i iskljucivo
namijenjenih mobilnim uredajima autoriziranim korisnicima mobilnih
nastavlja rasti, ¢ime se znacajno uredaja
povecava rizicni faktor za korporativnu » Osiguranje cijelog procesa prijenosa
sigurnost. podataka od mobilnih aplikacija do

back-end procesnog okruzenja.
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Stealth (cloud)

Microsoft
Azure
‘ ‘ ‘ Amazon
b & U
., "" '
Problem

+ Sigurnost nastavlja biti barijera javnim
sustavima ,u oblaku” da uspjesno
postanu dio korporativnog sustava. Strah
od mogucnosti uvida i pristupa osjetljivim
podacima kroz Cloud zaustavlja napore u
razvoju i testiranju takvih sustava

* Promet izmedu Cloud-a i podatkovnog
sjedista obi¢no je zasticen enkripcijom
samo do ruba Cloud-a.

* Prometizmedu VM-a u javhom Cloud-u
Cesto nije kriptiran.

Microsoft

Amazon

~
% g aa’o

Rjesenje:

Stealth (cloud)

» Stealth pomaze VM-a u Cloud-u da
ostanu nevidljive vanjskim
neautoriziranim korisnicima i smanjuje
Stete koja bi mogla nastati od strane
internih neautoriziranih korisnika.

+ Stealth kriptira prijenos podataka od
podatkovnog sjedista do VM-a u javhom
Cloud-u, kao i medusobnu interakciju
VM-a unutar javnog Cloud okruzenja.

Stealth Highlights

* Go dark — sakrijte krajnje

tocke

Maskirajte VM-a u javnom
Cloud-u da budu nevidljive
vanjskim neautoriziranim
korisnicima

Zastite kontrolu pristupa
Enkripcijski kljuCevi su
kontrolirani od strane
korporaciije i nisu dostupni
pruzateljima usluga u javhom
Cloud-u.

» Povecajte ekonomic¢nost

Stealth poti¢e korporacije da
prebace veci obujam poslovnih
opterecenja u javni Cloud,
smanjujuci Capex i Opex
troSkove podatkovnog sjedista.

Pojednostavite upravljanje
Sa Stealth (cloud) sigurnosnim
pravilima / procedurama
omoguceno je obuhvacanje
viSe javnih Cloud okruzenja.
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Stealth Extreme Scrutiny

Crypto-Module Unisys Stealth
I Award Winning
Network Risk Assessment DIACAPIMAC-1 American Technology Awards | _
CWID 05 Certification ~ DIACAP MAC-1 InterOp 2012 pERREEu
GG e FPS 1402 OOV l o Ho.t.fiwfr?duc i s
ol M ot
vav Nt e IFCOMIIL Certfication e, —

BUSINESS AWARDS INNOVATION
2015 WINNER

National Center for . f——
Counter-terrorismand Export Licensg socoM gopmrt? rcial
Cyb ime SOCOM u :
ybercrime Dept of Commerge R2D Prompe NETwﬂﬂ nm-no l
o
2008 2015
Emerald

1 AMERICAN. DESTINATION

THE STEVIES™

CWID 05 Combined CWID 08 CWID 09 CWID 10 “Large Warrior !ndependent oy v OsA
USAF Endeavour DISA DISA SOCOM Integrator” ‘12 ;SSI C“_elr:]t',tl]":d and pen
EUCOM Tests and fails  S|PRNet party: Failed to testing — PClI
compromise i
to break Stealth |ATT Compliance
Sl And again
JUICE09 DJC2PMO Private Lab Different client
SPAWAR  SSVT Validation: i '
CECOM ’ T different tester:
Failed to compromise Failed to
compromise
. I i . . . . And again...
DIACAP — DoD Information Assurance Certification and Accreditation Process CWID — Coalition Warrior Interoperability Demonstration
MAC — Mission Assurance Category (Level 1 is Highest) JUICE - Joint User Interoperability Communications Exercise
DISA — Defense Systems Information Agency CECOM — Communications Electronics Command (US Army)
EUCOM - European Command GTRI — Georgia Tech Research Institute
SOCOM - Special Operations Command DJC2 — Deployable Joint Command and Control
JFCOM — JOINT Forces Command NIST — National Institute of Standards and Technology
JIL — Joint Intelligence Laboratory NIAP — National Information Assurance Partnership
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http://www.techamericafoundation.org/content/wp-content/uploads/2013/05/ATA-2014-Image-V5.jpg
http://www.networkworld.com/reviews/2014/050514-unisys-test-281247.html
http://www.washingtonpost.com/news/capital-business/wp/2015/04/30/winners-chosen-in-2015-destination-innovation-competition/

Stealth Awards

Recognized for Cybersecurity Innovation

NORTHERN VIRGINIA TECHNOLOGY COUNCIL

Frost & Sullivan 2015 New Product Innovation Award D E S T I N ﬁ T I O N
Encrypted Network Security I | N V T I N

TechAmerica Foundation 2 m 5 IH IE
C R N Tech 10 Security Products: Advanced
Threat Protection (2014)
Hot Products from Interop (2012)
I F' ®
y | "cioc - NETWORKWORLD
y AMERICAN

BUSINESS AWARDs | J1EVIE"AWARDS

FOR FA T ORITE Click to view May 2014 Stealth product review
THE STEVIES™ NEWPRODUCTS  Stealth is an interesting product that

Winner: Software Security mlght jUSt be a g reat Way tO
hide from hackers.

- David Strom, editor-in-chief, Network World

American Technology Awards

#AmericanTechAwards

Winner: Cybersecurity Product of the Year 2014

Winner: Silver Stevie
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Stealth Value

Elevated Security, Simplified Management, Lower Costs

Zero Day Security Protection

Stealth ne ovisi o digitalnom potpisu
kako bi detektirao neautorizirane
aktivnosti i prema to me je efikasan
protiv zero’day malware napada.

Znacajno unaprijedena upravljivost

& Stealth implementira stvarni Software
definirani sigurnosni model. Na taj
nacin promjene su moguce

& & jednostavnim promjenama u active
directory podatcima.

Protects Cloud and Mobile ™

Cloud Data Center

Stealth proSiruje COI zastitu na

Nnovu generaciju parametara
zastite imovine kao $to su Cloud

I mobilne tehnologije.

Lowers Networking Costs

Stealth pomaze u potrebama
izmjene parametara firewall uredaja
koji se tipi€no kotiste za zastitu
mreze i sub domena unutar
enterprise okruzenja.

STEAQALTH

+y UNISYS
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55 Imprivata

OneSign
Single Sign-On rjesenje

e INFOSISTEM ...
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OneSign Single Sign-On

Imprivata, IT tvrtka koja nudi sigurnosna rjeSenja, pruza organizacijama na
svjetskoj razini platformu kojom adresira i rjeSava pitanja sigurnosti KritiCnih
sustava, utjeCu¢i na povecanje produktivnosti organizacija u pruzanju usluga
korisnicima i zadovoljstvu istima.

RjeSenje je osobito namijenjeno organizacijama koje imaju korisnike koji rade u
smjenama te se izmjenjuju na radnim mjestima (Salteri, blagajne, i slicno).

Primarna zadaca:

- upravljanje sigurnoS¢u, osobito u internim procedurama, osiguranjem
jedinstvenog login-a za svakog korisnika za sve aplikacije koje korisnik
upotrebljava u svakodnevnom radu

- Detaljan reporting za svakog korisnika (pracenje koristenja cijelog sustava u
realnom vremenu, za svakog korisnika zasebno)

HES s
O
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OneSign Single Sign-On

Glavna prednost rijeSenja je sigurnost u internim procedurama.

- Nema posudivanja lozinki medu korisnicima. %é
- Zna se tko, Sto i kada koristi (izvrstan izvjestajni sustav). /\

- OgraniCava se pristup pojedinim dijelovima sustava po korisniku (dodatno
onemogucen uvid neovlastenim osobama u podatke kojima ne bi trebali imati
pristup.

Mogucnost povezivanja sa biometrijskim sustavom (dodatni stupanj sigurnosti u
upravljanju sustavom i praéenje po svakom korisniku).

"
HES s
0
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Ivana Sibla 15, 10 020 Zagreb, Hrvatska
http://www.infosistem.hr

t +385 (0)1 6500 111
f +385 (0) 1 66 37 899
e infodesk@infosistem.hr
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